Il Nuovo Codice in materia di protezione dei dati personali

PRIVACY E MISURE MINIME DI SICUREZZA: I NUOVI ADEMPIMENOFESSIONISTI E 

Con la data del 1 gennaio 2004 è entrato in vigore il “Testo Unico sulla Privacy”, ovvero il Codice che raccoglie le disposizioni in materia di dati personali, che ha integrato alcune disposizioni precedenti e ne ha abrogate delle altre, fra queste la L. 675 del 1996, normativa  che introdusse nel panorama nazionale la tutela sulla Privacy.

L’attuale Codice, ( D.Lgs 30 giugno 2003, n. 196),  interessa molto da vicino lo psicologo il quale durante il  suo lavoro entra necessariamente in possesso di dati personali e soprattutto sensibili e che, per esigenze lavorative deve poi trattare  o far trattare ai collaboratori, o  ancora comunicare ai consulenti fiscali.

La nuova normativa identifica come:

· “dati personali” qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale (Art. 4 comma 1 lettera b);

· “dati sensibili” i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale (Art. 4 comma 1 lettera d);

· “dati giudiziari” i dati personali idonei a rivelare provvedimenti in materia di casellario giudiziario, anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti o la qualità di imputato o di indagato ai sensi degli Artt. 60 e 61 del c.p.p. (Art. 4 comma 1 lettera e);

· “trattamento” s’intende  l'operazione, o il complesso di operazioni, effettuate anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati personali, anche se non registrati in una banca dati (Art. 4 comma 1 lettera a).

Nello svolgimento della propria attività lo psicologo è tenuto nei confronti del cliente/utente a due adempimenti principali: l’informativa e il consenso (vedi Art. 13 e Art. 23).

Per quanto riguarda l’informativa, prima di poter trattare qualsiasi tipo di dato personale ( sia esso solo personale o anche sensibile o giudiziario), è necessario dare alcune informazioni a coloro che forniscono i propri dati. Con l'informativa, resa in forma scritta od orale dal titolare o dal responsabile, si comunicano all'interessato le principali caratteristiche relative al trattamento dei dati personali che lo riguardano. Nello specifico l’informativa resa deve contenere:

· le finalità e le modalità del trattamento cui i dati sono destinati;
· la natura obbligatoria o facoltativa del conferimento dei dati;
· le conseguenze di un eventuale rifiuto a rispondere;
· i soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità di responsabili o incaricati, e l’ambito di diffusione dei medesimi;
· i diritti di cui all’Art. 7 del Codice;
· gli estremi identificativi del titolare e, se designato, del responsabile.
In aggiunta all’informativa è necessario che i soggetti prestino il proprio consenso alla raccolta dei loro dati personali. Il consenso dell'interessato dovrà essere ottenuto prima dell'inizio del trattamento a seguito dell'informativa. E’ validamente prestato solo se è espresso liberamente e specificamente in riferimento ad un trattamento chiaramente individuato, se è documentato per iscritto, e se sono state rese all’interessato le informazioni di cui all’Art. 13.

All’Art. 24 sono riportate alcune ipotesi in cui il trattamento del dato personale può essere effettuato senza che sia necessario raccogliere il consenso.

L’Ordine ha predisposto un modello, qui allegato,  per l’informativa e il consenso disponibile anche  sul nostro sito (www.ordinepsicologimarche.it) o presso la sede dell’Ordine. Tuttavia ciascuno può liberamente adottare un proprio modello purchè contenga tutte le disposizione di legge.

La nuova legge ha previsto inoltre  un ulteriore adempimento, sempre a tutela di particolari categorie di dati sensibili e giudiziari: la notifica al Garante di cui molto si è discusso.

Si precisa a riguardo che il Garante ha adottato il Provvedimento n. 1 del 31 Marzo 2004 pubblicato in Gazzetta Ufficiale il 6 aprile 2004 n.81,  nel quale vengono individuati alcuni casi sottratti all’obbligo della notificazione e dei quali qui di seguito si elencano quelli riferibili alla professione dello psicologo:

Sono sottratti all’obbligo di notificazione:

…………..

2) con riferimento ai casi di cui al comma 1, lett. b) della medesima disposizione, i trattamenti di dati idonei a rivelare lo stato di salute e la vita sessuale effettuati da esercenti le professioni sanitarie, anche unitamente ad altri esercenti titolari dei medesimi trattamenti;

…………..

4) con riferimento ai casi di cui al comma 1, lett. d), i trattamenti di dati personali che non siamo fondati unicamente su un trattamento automatizzato volto a definire profili professionali, effettuati per esclusive finalità di occupazione o di gestione del rapporto di lavoro, fuori dei casi di cui alla lettera e) del medesimo Art.37, comma 1;

5) con riferimento ai casi di cui al comma 1, lett. e) i trattamenti di dati sensibili effettuati al solo fine di selezione di personale per conto esclusivamente di soggetti appartenenti al medesimo gruppo bancario o societario ……….….

E’ quindi interpretazione generale che lo psicologo non sia tenuto alla notifica salvo che non tratti “dati sensibili registrati in banche di dati a fini di selezione del personale per conto terzi, nonché dati sensibili utilizzati per sondaggi di opinione, ricerche di mercato e altre ricerche campionarie” (Art. 37 c.1 lettera e) .
Una volta acquisiti i dati sarà necessario adottare delle misure di sicurezza  per la tutela dei dati personali. La legge distingue per le misure di sicurezza da adottare due categorie: le misure di sicurezza “idonee” e le misure di sicurezza “minime”. 

Tale distinzione ha rilevanza ai fini sanzionatori, in quanto l’inosservanza delle misure minime comporta una sanzione di natura penale e pecuniaria (vedi Art. 169). L’inosservanza delle misure idonee non comporta sanzioni ma espone ad eventuali azioni dei soggetti lesi per il risarcimento del danno.

Nello specifico le misure di sicurezza “idonee” sono disciplinate dall’Art. 31 del Codice che recita: “i dati personali oggetto di trattamento sono custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla  natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, e di accesso  non autorizzato o di trattamento non consentito o non conforme alle finalità di raccolta”.

Le misure di sicurezza “minime” da adottare sono diverse a seconda che il trattamento del dato sia  o meno effettuato con strumenti elettronici. 

1. Le misure minime di sicurezza obbligatorie per i professionisti che trattano il dato senza l’ausilio di strumenti elettronici sono tre ( vedi Art.  35 del Codice e Allegato B del Disciplinare Tecnico “Trattamento senza l’ausilio di strumenti elettronici”):

a) aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli incaricati o alle unità organizzative;

b) previsione di procedure per un'idonea custodia di atti e documenti affidati agli incaricati per lo svolgimento dei relativi compiti;

c) previsione di procedure per la conservazione di determinati atti in archivi ad accesso selezionato e disciplina delle modalità di accesso finalizzata all'identificazione degli incaricati.

2. Le misure minime di sicurezza obbligatorie per i professionisti che trattano il dato con l’ausilio di strumenti informatici sono più complesse e consistono (vedi Art. 34 del Codice e Allegato B Disciplinare Tecnico “Trattamenti con strumenti elettronici):

a) autenticazione informatica;

b) adozione di procedure di gestione delle credenziali di autenticazione;

c) utilizzazione di un sistema di autorizzazione;

d) aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;

e) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici;

f) adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei dati e dei sistemi;

g) tenuta di un aggiornato documento programmatico sulla sicurezza (DPS);

h) adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.

Nel caso di trattamento dei dati con l'ausilio di strumenti elettronici, è prevista tra  le misure minime di sicurezza da adottare,  la predisposizione del Documento Programmatico sulla Sicurezza (DPS), di cui all’allegato B, Disciplinare Tecnico in materia di misure minime di sicurezza, punto 19.

Tale normativa regolamenta nel seguente modo la compilazione del documento:

Documento programmatico sulla Sicurezza (DPS)

19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati giudiziari redige anche attraverso il responsabile, se designato, un documento programmatico sulla sicurezza contenente idonee informazioni riguardo::

19.1 l'elenco dei trattamenti di dati personali;

19.2 la distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati;
19.3 l'analisi dei rischi che incombono sui dati;
19.4 le misure da adottare per garantire l'integrità e la disponibilità dei dati nonché  la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità;
19.5 la descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o danneggiamento di cui al successivo punto 23;
19.6 la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure minime adottate dal titolare.. La formazione è programmata già al momento dell’ingresso in servizio, nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali;
19.7 la descrizione dei criteri da adottare per garantire l'adozione delle misure minime di sicurezza  in caso  di trattamenti affidati, in conformità al codice,  all'esterno della struttura del titolare;
19.8 per i dati personali idonei a rivelare lo stato di salute e la vita sessuale  di cui al punto 24, l'individuazione dei criteri da adottare per la cifratura o per la separazione di tali dati dagli altri  dati personali dell'interessato.

SCADENZE:

· 31/12/2004 ADOZIONE DELLE MISURE MINIME DI SICUREZZA.

· 31/12/2004 COMPILAZIONE DEL DOCUMENETO PROGRAMMATICO DELLA SICUREZZA (D.P.S) da trattenere a cura del professionista.

· 31/03 DI OGNI ANNO REVISIONE DELLE PROCEDURE DI SICUREZZA E AGGIORNAMENTO DEL D.P.S.

Per coloro che trattano i dati su supporto informatico è prevista la possibilità di richiedere un ulteriore proroga al 31/03/2005 laddove si sia verificata l’impossibilità tecnica di adottare le misure minime di sicurezza richieste dalla legge. In tal caso si dovranno esporre ed illustrare, in un documento, le ragioni tecniche che hanno impedito l’adeguamento. Tale documento deve essere conservato presso di sè ed avere  data certa facendo apporre un timbro sul corpo stesso del documento o su una busta chiusa affrancata, presso gli uffici postali o altro ufficio pubblico. 
CONCLUSIONI

Si fa presente che il contenuto di questo articolo è necessariamente  un sunto delle più ampie disposizioni contenute nella legge che vi sollecitiamo a consultare integralmente avvalendovi anche di consulenti fiscali e/o legali per la corretta applicazione delle norme in essa contenute.

Richiamiamo inoltre  l’ attenzione sul fatto che le scadenze riportate si riferiscono alle informazioni in nostro possesso alla data di stesura di questo articolo,  e che potrebbero quindi subire modifiche o proroghe nei prossimi mesi. 

